
Риски и финансовая 
безопасность
Модуль 5



Финансовая 
безопасность –
это про что? 1. 

2. 

3. 

Пережить временные финансовые
трудности (или смягчить их последствия)
не снижая уровень жизни и не залезая в долги.

Избежать вложений денег в финансовые 
пирамиды или высокорискованные инструменты 
(тем более, взяв на это кредит).

«Охранять» деньги от мошенников при 
совершении переводов, платежей и покупки услуг.



ПРЕИМУЩЕСТВА:
◉ Страховка от непредвиденных обстоятельств.
◉ Предотвращает появление долгов                        

и необходимости продавать нужное имущество.
◉ Защита от стресса и источник уверенности          

в завтрашнем дне.
◉ Источник стартового капитала                          

при возникновении возможностей.
◉ Защита от нищеты и полного краха в случае 

катастрофической ситуации.

Финансовый 
резерв – деньги, 
которые помогут 
пережить временные 
финансовые трудности
(или смягчить их 
последствия), не снижая 
уровень жизни и не залезая 
в долги. 



Правила формирования 
финансового резерва

Размер: 3-12 сумм ежемесячных расходов

Как накопить: 10% от регулярных доходов + 
50% доп. доходов

Где хранить: наличные + депозиты 
(накопительные счета с % на остаток, фонды 
денежного рынка)

Как расходовать: используйте только в случае 
наличия прямой угрозы финансовому положению



Что не является 
финансовым резервом?

Акции, облигации 
– подвержены риску 
и сложно обратить в 
деньги быстро и без 
финансовых потерь.

1. 2.
Недвижимость –
быстро за один 
день
не продашь.

3.
Драг. металлы – нет  
гарантированного 
дохода и есть разрыв 
между ценой покупки 
и продажи.

4.
Кредитные карты. 
Резервный фонд – это 
реальные, ваши, а не 
заемные деньги.

Основные критерии выбора инструмента для подушки 
безопасности: ликвидности и надежность



Финансовая 
пирамида –

это структура, в которой 
доход первым участникам 
выплачивается за счет 
вкладов последующих 
участников.

Последствия вложений в пирамиды. 



ФИНАНСОВЫЕ ПИРАМИДЫ

По данным Центрального Банка РФ
в 2018г. россияне потеряли в финансовых
пирамидах более 2,7 млрд. руб.

В 2019 году Банк России выявил
237 финансовых пирамид,
это почти в 1,5 раза больше,
чем в 2018 году



Типы и примеры 
пирамид

Классические проекты, 
организованные на принципах 
сетевого маркетинга

Проекты, работающие под 
видом микрофинансовых 
организаций, кредитно-
потребительских кооперативов
и ломбардов.

Проекты, позиционирующие
себя как альтернатива 
потребительскому ипотечному 
кредитованию

«Псевдо профессиональные 
участники» финансового
рынка

Проекты, предлагающие 
финансовые услуги
по рефинансированию
кредитных задолженностей.



Как вам такое 
предложение?

2.
1.

3.
4.

Доходность по инвестициям
до 600% годовых

Ежедневное начисление доходности 
по инвестициям

Множество тарифных инвестиционных 
планов на любой вкус

Страхование инвестиций, 
гарантийный фонд 
залогового имущества



А такое 
предложение?

В добыче полезных 
ископаемых, сельском 
хозяйстве, недвижимости
33-37% годовых 
абсолютно запредельные 
ставки.



Как уберечь себя?

◉ отсутствие лицензии на осуществление деятельности;

◉ гарантия высокой доходности, в несколько раз 
превышающей рыночный уровень;

◉ отсутствие информации о возможных рисках, присущих 
данной инвестиции, гарантирование полного возврата 
средств;

Запомнить признаки «пирамиды»

◉ объяснение высокой доходности новыми сверхприбыльными 
видами инвестирования, которые могут быть не до конца 
понятны;

◉ массированная реклама и призывы не раздумывать долго,               
а быстрее инвестировать деньги;

◉ выплата вознаграждений новым участникам из денежных 
средств, внесенных другими инвесторами ранее;

◉ распространение продукта очень похоже на сетевой 
маркетинг;

◉ сокрытие информации о руководстве компании и ее 
реквизитах и финансовом положении;

◉ требование к инвесторам уплаты регистрационного сбора, 
зависимость размера прибыли от количества привлеченных 
клиентов инвестором лично;

◉ с инвестора берется расписка о неразглашении информации.



РАСПРОСТРАНЕННЫЕ ВИДЫ МОШЕННИЧЕСТВА:
◉ Телефонные мошенничества
◉ Интернет мошенничества
◉ Интернет и мобильный банк. Платежные системы.
◉ При совершении финансовых операций в банкоматах, 

небанковских платежных терминалах
◉ Прочие финансовые «разводы»

Согласно данным отчета, размещенного 
на официальном сайте ЦБ РФ, в 2018 
году с использованием методов 
социальной инженерии было совершено 
более 97% хищений со счетов 
физических лиц и 39% - со счетов 
юридических лиц.

Финансовое 
мошенничество

ЦЕЛЬ МОШЕННИКОВ – ПОЛУЧИТЬ:
◉ ваши персональные данные
◉ конфиденциальную информацию о ваших банковских 

данных, финансовых операциях (пароли доступа, 
коды активации платежных операций и т. п.)

◉ ваши деньги/имущество



Телефонные 
мошенничества.

Мошенники звонят с коротких 
номеров, представляясь сотрудником 
различных организации

Звонят и представляются 
сотрудником банка и обманным 
путем получают Ваши банковские 
данные

«Сотрудники банка» предлагают вам 
перевести деньги на безопасный счет 
через удаленный доступ

Мошенники вводят Вас в 
заблуждение 
манипулируя безопасностью родных, 
знакомых, а также играют на Ваших 
слабостях

ЗВОНИКИ
с незнакомого 
номера

«Мне поступил звонок с городского телефона. 
Мужчина представился сотрудником ВТБ, 
назвал себя по имени и отчеству, так же 
обратился ко мне по имени и отчеству. Он 
сказал, что от моего имени получено заявление 
на закрытие счета, и спросил, в какое время и 
в каком отделении банка мне удобно получить 
деньги. Я понял, что это «развод» и прервал 
разговор. Потом я пытался дозвониться по 
этому телефону, но номер был неактивен…»



Телефонные 
мошенничества.

СМС
с незнакомого 
номера

Вам пишут/звонят не друзья, 
а мошенники.

Вы попадаете 
на «фишинговый» сайт, на котором 
передаете свои персональные 
данные или устанавливаете 
вредоносное ПО 

Ответное СМС или
звонок оказываются платными 
и очень дорогими

◉ СМС с информацией о выигрыше и  
предложением направить ответное СМС, 
позвонить, отписаться от рассылки

◉ СМС от якобы друга/родственника                  
с просьбой срочно перевести деньги

◉ СМС со ссылкой, по которой нужно 
обязательно перейти

◉ СМС с информацией, что у вас 
задолженность по кредиту и просьбой 
перезвонить по указанному номеру

◉ СМС с короткого номера о зачислении 
денег и следом с просьбой вернуть деньги 

◉ СМС в мессенджерах с подобными 
схемами обмана



Интернет и мобильный 
банк. Платежные 
системы.
«Вчера моя карта Кукуруза была кем-
то подключена к Apple pay (судя по 
входящему смс) и все деньги были 
переведены на Tele2. Никаких кодов 
подтверждения также не поступало и, 
соответственно, не отправлялось»

«Пару часов назад карта Кукуруза 
была привязана к Apple pay и, спустя 
пару минут, выведена существенная 
сумма денег без СМС»

Получение через 
общедоступные сети WI-FI
доступа к вашему устройству

Получение данных или перевод 
денег путем использования 
«поддельных» программ и 
интернет банка (фишинг).

Заражение ваших устройств 
вредоносными ПО через 
общедоступные сети WI-FI

Получение мошенниками доступа 
к Apple Pay и Google Pay через 
NFC

Источник https://www.banki.ru/forum/



Интернет 
мошенничества
К сотрудникам известного сервиса безопасности 
бренда обратился владелец веб-сайта, чей ресурс 
неожиданно оказался в черном списке 
антивируса. 
Как оказалось, в страницу сайта был внедрен 
вредоносный код программы-скиммера, 
нацеленный на кражу денежных средств с карт 
пользователей. Кроме того, выяснилось, что 
злоумышленники заменили одну букву в названии 
адреса сайта на другую и обманом завлекали 
пользователя на поддельный сайт, отличающийся 
от оригинала на один символ.
Неподозревающие пользователи самостоятельно 
вводили свои данные, предоставляя таким 
образом мошенникам конфиденциальную 
информацию о себе.

Подделка сайта путем 
незначительного 
изменения адреса сайта 
и завлечение 
пользователей на данный сайт

Похищение данных при их передаче 
оператору-злоумышленнику на поддельном 
сайте

«Фальшивые» интернет-магазины –
предоставление некачественного товара 
или не представление его совсем, 
завышение цен на товары, получение 
предоплаты за несуществующий товар.

«Ваш аккаунт заблокирован», 
пришлите СМС для получения кода доступа 
или перейдите по ссылке

Сообщения 
и контент 
в интернет



Банкоматы, 
небанковские 
платежные терминалы.
«Хотел воспользоваться терминалом 
Сбербанка. Передо мной на нем что-то 
бесконечно вводила девушка в чадре. Когда 
она отошла, я как обычно увидел: "Вставьте 
карту, введите пин-код…" — и 15 тыс. улетело 
на оплату чужого телефона»

Через «фальшивые»
терминалы мошенники 
пытаются получить 
номер и Pin-код 
карты или Ваши деньги.

Списание завышенной 
комиссии за проведение 
платежа, либо все внесенные 
деньги без предоставления точной 
информации

Удержание денежных средств 
или считывание с банковской 
карты секретной информации с 
помощью специальных устройств

Источник: https://www.kommersant.ru/doc/3974847



Методы защиты от финансовых мошенников
◉ Не оставляйте телефон без присмотра и не 

передавайте чужим людям.
◉ Установите пароль для разблокировки и доступа 

к личным данным.
◉ Никогда не сообщайте никаких 

персональных сведений кому-либо.
◉ Удаляйте СМС, которые получены с незнакомых 

номеров.
◉ Перезванивайте на реальные телефоны друзей 

и родственников, уточняйте у них информацию.
◉ Отказывайтесь от затяжных разговоров по 

странным темам.
◉ Подключите СМС-информирование и СМС-

уведомления по банковской карте, в целях 
безопасности и контроля за вашими денежными 
средствами.

◉ Не сообщайте никому CVV-код и одноразовый 
пароль.

◉ Заранее узнайте, какова комиссия по вашему 
платежу.

◉ Не допускайте посторонних к банковской карте, 
электронному кошельку, мобильному телефону и 
компьютеру. 

◉ Сообщайте в финансовую организацию о 
потере банковской карты, «взломе»
электронного кошелька (данные карты стали 
известны посторонним или с нее без вашего 
согласия списаны деньги).

◉ Используйте сложные и разные пароли, не 
сохраняйте их в интернет-сервисах.

◉ При пользовании банкоматом обращайте 
внимание на посторонних вокруг, подозрительные 
устройства и накладки в местах ввода ПИН-кода и 
карты.



Прочие финансовые «разводы»

Кризисные юристы
Юридические компании, зарабатывающие на обещаниях и гарантирующие то, что невозможно. 
Например, забрать их деньги из финансовых пирамид, помочь списать долги перед банками.

Раздолжнители
Предлагают вложиться в свою компанию, чтобы не отдавать долги банкам. Пример: 
«Древпром» (признана банкротом в мае 2015 года) предлагала погашение банковских кредитов за 
комиссию в 20–30% от суммы займа.

Лжебанки
Предлагают людям с испорченной кредитной историей оформить кредиты по ставкам ниже банковских. 
Чтобы получить деньги, надо внести первоначальный взнос в размере 5-20% от требуемой суммы.



Ключевая идея 
темы:

Финансовая подушка безопасности 
(финансовый резерв) – основа 
устойчивости и безопасности семьи.

Пирамиды – легкий способ попасть в 
тяжелую ситуацию.

Будьте бдительны при совершении 
любых финансовых операций.



Домашнее задание 
и задание для 
самостоятельной 
работы

Домашнее задание
Рассчитайте сумму финансового резерва на 3 месяца 
для семьи, при условии, что ежемесячно семья 
зарабатывает 60 000 рублей, а тратит 55 000 рублей.

Задание для самостоятельной работы:

Составьте план формирования финансовой подушки 
безопасности для вашей семьи.
При составлении плана исходите из того, что:
◉ Работу могут потерять все трудоспособные члены 

семьи. 
◉ На поиски достойной работы может уйти не менее 

6 месяцев.

Если у вас возникли вопросы, вы можете их задать 
нашим экспертам по почте: vopros@ncfg.ru
или на сайте: http://ncfg.ru/vopros

Ваш эксперт
Иванов 
Иван Иванович

Телефон 
+7 (000) 000-00-00

1. 

2. 

3. 

mailto:vopros@ncfg.ru
http://ncfg.ru/vopros



