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[bookmark: _Toc38617401]Целевая установка модуля
Целевой установкой модуля является получение слушателями знаний и навыков, которые помогают ставить управлять личными финансами с учетом представлений о потенциальных финансовых рисках, понимать важность формирования финансовой подушки безопасности. Данные знания и навыки будут способствовать развитию следующих элементов финансовой компетентности взрослого населения:
· пониманию необходимости формирования финансовой подушки безопасности;
· знанию финансовых рисков и обладанию навыками технологической безопасности;
· знанию о возможностях финансового мошенничества и о действиях, которые необходимо предпринять, чтобы не стать жертвой мошенников;
· развитию критического мышления по отношению к рекламным и маркетинговым сообщениям.


[bookmark: _Toc38617402]Результаты освоения программы модуля
В результате освоения данного модуля сотрудник будет:
· понимать необходимость иметь финансовый резерв на случай чрезвычайных и кризисных жизненных ситуаций и уметь определить ее необходимый размер;
· знать признаки финансовой пирамиды и уметь их назвать;
· знать основы технологической безопасности в т.ч. пользования картой, банкоматом, платежами через интернет и т.д.; оценивать степень надежности финансовой организации;
· знать основные виды финансового мошенничества и способы защиты; 
· развивать критическое мышление по отношению к рекламным и маркетинговым сообщениям.


[bookmark: _Toc38617403]Продолжительность модуля
Отдельное занятие: 20 минут – интерактивная лекция, 10 минут – ответы на вопросы
Комплексное мероприятие: 20 минут – интерактивная лекция, ответы на вопросы в конце мероприятия. 


[bookmark: _Toc38617404]Содержание учебной программы модуля
1. Финансовая резерв: определение, преимущества и правила формирования.
2. Финансовая пирамида и ее признаки.
3. Особенности и риски, связанные с платежными услугами и необходимые правила безопасности при их осуществлении.
4. Особенности и риски, связанные с цифровыми финансовыми услугами и каналами взаимодействия и необходимые правила безопасности при их осуществлении.
5. Телефонные мошенничества и способы защиты.
6. Интернет мошенничества и способы защиты.
7. Новые виды инвестиционного мошенничества и прочие финансовые "разводы".


[bookmark: _Toc38617405]Список использованных источников
Нормативно-законодательные документы
1. [bookmark: _Ref379198732]Гражданский кодекс Российской Федерации (часть вторая) от 26.01.1996 N 14-ФЗ (ред. от 30.11.2011)
2. "Уголовный кодекс Российской Федерации" от 13.06.1996 N 63-ФЗ (ред. от 29.05.2019)
Литература
1. Бокарев А. А. Повышение уровня финансовой грамотности населения в Российской Федерации // Финансы. 2010. №9. С. 3-6.
2. Финансовая грамотность: учебник-практикум для школьников старших классов и их родителей / под ред. И.Ю. Евстафьевой, Н.Г. Ивановой, В.Г. Шубаевой. – М.: Кнорус, 2016. – 223 с.
3. Финансовая грамота / А. Горяев, В. Чумаченко. – М: Юнайтед Пресс, 2012.
Результаты Контрактов
1. FEFLP/QCBS-2.4 «Создание институциональной базы для поддержки реализации и развития программ по финансовой грамотности для взрослого населения на федеральном и региональном уровнях»;
2. FEFLP/QCBS-3.5 «Разработка и реализация на пилотной основе модульных образовательных программ и прочих материалов, направленных на повышение финансовой грамотности работающего населения (по месту работы)»;
3. FEFLP/QCBS-3.4 «Разработка и апробация модульных образовательных программ и прочих материалов, направленных на повышение финансовой грамотности взрослого населения».
4. FEFLP/QCBS-4.4 «Мероприятия, обеспечивающие информирование общественности о различных аспектах защиты прав потребителей финансовых услуг)".


[bookmark: _Toc38617406]Список дополнительных материалов по теме для слушателей
1. Альтовский Е. Правовое противодействие спаму // Информационное право. 2006. № 3. С. 38–40. 
2. Архипов А.В. Проблемы применения нормы о мошенничестве с использованием платежных карт // Уголовное право. - 2017. - N 1. - С.4-11.
3. Багаутдинов Ф.Н., Хафизова Л.С. Финансовое мошенничество (уголовно-правовой и криминологический аспекты противодействия). М.: Юрлитинформ, 2008. 280 c. 
4. Барабаш Е. Осторожно: телефонные мошенники! / Е.Барабаш, О.Корнеева // Человек и закон. - 2016. - N 8. - С.31-38.
5. Болсуновская Л. Мошенничество в сфере компьютерной информации: анализ судебной практики // Уголовное право. - 2016. - N 2. - С.12-16.
6. Горбанев В.М. Личностные характеристики преступников, совершающих мошенничества, связанные с использованием средств сотовой связи / В.М.Горбанев, А.К.Щербаченко, И.С.Бардадым // Юристъ-правоведъ. - 2017. - N 2. - С.44-47.
7. Глазкова Л. Осторожно! За вами следят кибераферисты! // Рос. Федерация сегодня. - 2018. - N 1. - С.62-65.
8. Криминалистическая методика расследования отдельных видов преступлений: Учеб.: В 2 ч. / Под ред. А.П. Резвана, М.В. Субботиной. М., 2002. 371 с 
9. Лескова Н.Л. "Лечение" ценою в жизнь // Экон. стратегии. - 2010. - N 3. - С.100-103.
10. Номоконов В.А. Глобализация информационных процессов и преступность. URL: http:www.crime-reseach.org/library/nomohon.htm 
11. Осипенко А.Л. Борьба с преступностью в глобальных компьютерных сетях: Международный опыт. М., 2004. 432 c. 
12. Осторожно, мошенники! Как обманывают на «Авито» // Человек и закон. - 2017. - N 3. - С.60-62.
13. Практический опыт борьбы с фишингом // Защита информации. - 2013. - N 2. - С.72-74.
14. Прутченков А. Личная финансовая безопасность. Как ее можно обеспечить // Народное образование. 2008. № 10. С. 181-185.
15. Синякин А. Интернет и телефон как средство облегчить карман / беседовала Я.Шафигуллина // Человек и закон. - 2016. - N 11. - С.25-31.
16. С Пятенко, Т.Сапрыкина. «Экономический кризис и личные финансы.. – М., 2009г. 
17. С.Пятенко, Т.Сапрыкина. «Россия: уроки кризиса. Как жить дальше».- Спб. Питер. 2011г.
18. Хренов С. Интернет-мошенничество с использованием технологий сотовой связи. URL: http://www.breru/security/13296/html 
19. Вашифинансы. [Электронный ресурс]: интернет-портал https://vashifinancy.ru/
20. Финансовая культура. [Электронный ресурс]: интернет-портал - https://fincult.info/articles/ostorozhno-moshenniki/

[bookmark: _Toc38617407]

Часто задаваемые вопросы
	1. [bookmark: _Hlk38495344]
	Как сделать покупку в интернет-магазине при помощи банковской карты безопасно?
	Для этого необходимо придерживаться следующих правил:
1. Совершать покупки со своих персональных компьютеров и гаджетов, на которых установлены антивирусные программы;
2. Завести дополнительную карту исключительно для совершения покупок в интернете;
3. Установить лимиты на осуществление платежей, или держать ограниченную сумму. 
4. Проверяйте подлинность сайтов или совершайте оплату покупок только на проверенных сайтах, которым доверяете. Кстати, проверить сайт можно вот здесь https://pr-cy.ru/analysis/
5. Удостовериться в безопасности сайта можно по значку в виде закрытого замочка или ключика.
Помним, что, когда мы оплачиваем покупки, нам не нужно вводить пароль. Мы вводим только: номер карты, CVV-код, указанный на обратной стороне карты и срок действия. Подтверждаем оплату с помощью специального одноразового кода-пароля, направляемого на номер нашего телефона в СМС-сообщениях.

	2. 
	Что следует предпринять, если потеряешь банковскую карту?
	Утеря платежной карты - это самый распространенный риск для ее владельца. Но это не повод для беспокойства о сохранности денежных средств. В этом случае необходимо незамедлительно связаться с банком, выпустившим карту, и заблокировать ее. Сделать это можно так: обратиться в службу поддержки клиентов банка по телефону, либо направить сообщение для блокировки карты через «Мобильный банк», если такая услуга подключена. Телефон, по которому нужно звонить в экстренных случаях, напечатан на оборотной стороне платежной карты.
Рекомендуем заранее переписать реквизиты карты и контактные данные банка. Всегда держите их при себе, чтобы была возможность связаться с банком   в непредвиденных обстоятельствах.  Но никогда не переписывайте ПИН-код и не держите его в кошельке вместе с картой, к которой он привязан.
После блокировки потерянной карты вам нужно будет обратиться в банк с письменным заявлением о ее перевыпуске.
Таким же  образом следует поступать в случае, если карта заблокирована банкоматом.

	3. 
	Как данные карты могут стать известны мошенникам?
	Одной из причин попадания данных карты к мошенникам является неаккуратное обращение с картами самими владельцами, например, записанный прямо на карте ПИН - код, проговаривание его вслух при наборе, ввод персональных данных в Интернете на сторонних «подозрительных» сайтах и прочее. Нередко преступники прибегают к психологическим уловкам. Так, мошенники могут прислать СМС-сообщение, обратиться к вам по электронной почте, либо по телефону с просьбой уточнить данные вашей карты, банковского счета.
Кроме того, известны такие способы мошеннических действий с банковскими картами как скимминг и фишинг.




	4. 
	Что делать, если владелец карты получает сообщение, что карта заблокирована, и сообщение подписано ЦБ?
	Банк России осуществляет свою деятельность в соответствии с Федеральным законом № 86-ФЗ «О Центральном банке Российской Федерации (Банке России)». В соответствии с этим законом Банк России не имеет права осуществлять операции с физическими лицами. Кроме того, Банк России не имеет данных о номерах телефонов клиентов кредитных организаций, не владеет данными о статусах платежных карт граждан и не осуществляет СМС-рассылку информации.
Если вы получили такое сообщение, в таком случае, необходимо убедиться, что с картой все в порядке. Для этого следует обратиться в банк, выпустивший карту. Затем рекомендуем обратиться в правоохранительные органы. Даже если вы не поддались на уговоры мошенников, не отреагировали на сообщение и не пострадали от их действий, следует обратиться в полицию.  Это поможет  в расследовании схожих преступлений и предотвратит их в дальнейшем.

	5. 
	Как проверить организацию на безопасность?
	Проверка любой организации, в том числе и финансовой, начинается с запроса информации на сайте налоговой. Запрашиваем через онлайн-сервис налоговой «Прозрачный бизнес» данные об организации по ИНН.
Удостоверится, что в отношении организации нет опубликованного сообщения о ликвидации или о банкротстве.
Смотрим на ОКВЭД (это виды детальности) и сравниваем с деятельностью, которую осуществляет организация в реальной жизни.
Выясняем, не зарегистрирован ли контрагент по адресу "массовой регистрации" и осуществляется ли с ним связь по указанному в ЕГРЮЛ адресу;
Не лишним будет проверка на судебные производства в картотеке арбитражных дел или на сайте Росправосудие. 
Проверить наличие лицензии, если ее наличие обязательно для осуществляемой организацией деятельности. Для финансовых организаций проверить актуальную информацию на сайте ЦБ РФ

	6. 
	По телефону сообщили, что Центробанк должен выплатить мне компенсацию. Но сначала нужно оплатить налог, перечислив его на карту юриста. Как поступить?
	Напомню вам, Банк России не осуществляет операции с физическими лицами и не выплачивает какие-либо денежные средства гражданам. Кроме того, Налоговым кодексом РФ определен перечень налогов, взимаемых в Российской Федерации с физических лиц. Налоги перечисляются в бюджет в соответствии с реквизитами, указываемыми на платежных документах. Эти документы формируются налоговыми органами без участия юристов, и такие платежи никогда не перечисляются на банковские карты физических лиц.
Страховые выплаты физическим лицам банков, у которых отозвана лицензия на осуществление банковских операций, в соответствии с № 177-ФЗ «О страховании вкладов физических лиц в банках Российской Федерации» от 23 декабря 2003 года осуществляет ГК «Агентство по страхованию вкладов» либо уполномоченные банки- агенты.
Если вы все-таки сомневаетесь, обратитесь в подразделение Банка России, расположенное в вашем регионе письменно или по телефону. Информация о контактах территориальных учреждений есть на официальном сайте Банка России.  Можно обратиться непосредственно в интернет-приемную Банка России через сайт www.cbr.ru. Также каждый желающий может позвонить в контактный центр Банка России на бесплатный номер 8 800 250 40 72 из любого региона России.

	7. 7
	Как безопасно расплачиваться картой в магазинах, в ресторанах, в кафе?
	Не используйте карту в тех организациях, которые не вызывают у вас доверия. Особенно помните об этом в зарубежных поездках. 
Всегда требуйте проведения операции в своем присутствии, не выпускайте ее из вида. Это необходимо для снижения риска неправомерного получения ваших персональных данных, указанных на карте. 
В кафе и ресторане требуйте переносной терминал, чтобы провести оплату лично. Если вам в этом отказывают - пройдите к кассе вместе с официантом или расплатитесь наличными.
При совершении оплаты товаров и услуг с использованием карты кассир может попросить у вас предоставить паспорт, подписать чек или ввести ПИН-код. 
Вводя ПИН-код, убедитесь, что его не могут увидеть люди, находящиеся в непосредственной близости.
Перед тем, как подписать чек, обязательно проверьте сумму, указанную в нем, при совершении операции за границей обращайте внимание на валюту совершаемой операции и действуйте исходя из того, какова валюта счета вашей карты во избежание дополнительных конвертаций.

	8. 
	Иногда операция по оплате картой не одобряется с первого раза. Что делать в таком случае?
	Если не одобряется операция по карте, которую вы проводите в переносном терминале, причин может быть несколько: сбой связи, ошибка при вводе ПИН-кода или недостаточность средств на карте. В таком случае списания с карты, как правило, не происходит. Попробуйте ввести ПИН-код еще раз. При этом сохраните чек с информацией о том, что операция не может быть произведена, и постарайтесь в кратчайшее время проверить баланс карты в ближайшем банкомате или отделении банка во избежание двойного списания. Можно также обратиться по телефону в службу поддержки банка. В этом случае помните, что сотруднику службы поддержки для подтверждения вашей личности могут потребоваться данные вашей карты, паспорта и кодовое слово, указанное вами при оформлении договора на выпуск карты. Но ПИН-код вы сообщать не должны даже в этом случае.

	9. 
	Что такое финансовая пирамида? Есть ли определение понятия «финансовая пирамида» в российском законодательстве?
	В настоящее время в российском законодательстве такое определение отсутствует.
Но чаще всего под финансовой пирамидой понимается мошенничество, незаконное предпринимательство, незаконная банковская деятельность, а также другие преступления, связанные с хищением денежных средств у населения путем обещания имущественной выгоды, получаемой:
- исключительно за счет привлечения денежных средств от иных лиц;
- от инвестиций в финансовые или материальные активы либо проекты, заведомо неспособные обеспечить такую выгоду;
- от инвестиций в финансовые или материальные активы либо проекты без намерения их осуществления.
Банк России выделил пять основных видов «финансовых пирамид», действующих в настоящее время на территории Российской Федерации:
- проекты, не скрывающие, что они являются «финансовыми пирамидами». 
Как правило, такие проекты строятся на принципах сетевого маркетинга, когда доход участника формируется за счет вложений новых привлекаемых им участников. На сайтах таких «финансовых пирамид» довольно логично и убедительно раскрывается механизм таких проектов. Основным аргументом организаторов является развитие российского и мирового Интернет-пространства, которое, по расчётам организаторов «финансовых пирамид», должно позволить ещё долгие годы привлекать новых участников и тем самым зарабатывать деньги. Классическим примером такого рода «финансовых пирамид» является проект «МММ».
- «финансовые пирамиды», позиционирующие себя как альтернатива потребительскому и ипотечному кредиту. Такие структуры рассчитаны на заёмщиков, которым отказали другие финансовые учреждения. Клиентам предлагаются различные программы, в том числе на приобретение автомобилей, квартир, земельных участков и т.п. Обычно проценты по таким займам существенно ниже банковских ставок по кредиту. При этом привлечение денежных средств от населения осуществляется в виде первоначальных взносов по оплате займов, составляющих от 5 до 20% общей суммы.
- различного рода проекты, работающие под видом микрофинансовых организаций, кредитно-потребительских кооперативов и ломбардов. Чаще всего такие организации привлекают денежные средства от населения в виде займов или путём продажи им различных векселей с целью дальнейшей выдачи займов своим клиентам под более высокий процент. Такие проекты могут существовать в виде виртуальных бирж, обеспечивающих взаимодействие лиц, желающих взять и дать займы.
- «финансовые пирамиды», предлагающие услуги по рефинансированию и/или софинансированию кредиторской задолженности физических лиц перед банками и микрофинасовыми организациями. Схема деятельности данной «финансовой пирамиды» заключается в том, что клиент передает компании денежные средства, составляющие около 30% суммы взятого им ранее в финансовой организации кредита или займа, а компания обязуется уплатить банку или микрофинансовой организации всю сумму обязательств клиента.
Данный вид «финансовой пирамиды» является особо опасным, так как при её крушении наносится ущерб не только населению, но и финансовым организациям, выдавшим кредиты и займы.

	10. 
	Криптовалюта (майнинг) - можно ли считать финансовой пирамидой?
	Некоторые признаки финансовых пирамид можно усмотреть в криптовалютах. Такие, например, как высокая доходность, либо несоответствие цены криптовалюты ее реальной стоимости. Но подобные признаки могут иметь и многие привычные нам финансовые активы, такие как, например, акции и облигации, которые продаются на биржах. Никто не гарантирует высокую доходность в отношении криптовалюты, не требуется каких-либо дополнительных вливаний. 
Биткоин появляется не от вкладов новых пользователей, а в результате добычи. Хоть и ограниченно, но «коинами» можно рассчитываться за покупки товаров (услуг).  
Новые участники подключаются к сети и поддерживают работу блокчейна, помогая системе генерировать новые моменты. 
В случаях с Биткоинами таких понятий как выплата дивидендов или привлечение вкладчиков не существует.
Согласованного мнения по данному вопросу на настоящий момент не существует, но криптовалюта является скорее цифровым финансовым активом, чем финансовой пирамидой.

	11. 
	Какой процент от расхода в месяц нужно взять для того, чтобы сформировать финансовый резерв?
Какой должен быть размер финансового резерва? 
	С размером финансового резерва каждый человек определяется индивидуально. 
Хотя есть несколько простых правил и даже формул. 
Финансовые советники и умные книжки по финансовой грамотности советуют держать запас эквивалентный 4-12 месяцам расходов семьи.
Объясняется это тем, что за такой продолжительный срок практически каждый сможет разрешить свои временные трудности и встать на ноги.
Но и перебарщивать с размером финансовой подушки безопасности тоже не стоит, ни к чему «консервировать» лишние деньги.

	12. 
	В магазинах очень часто стали вешать видеокамеры над кассой - есть риск считывания цифр с карты?
	Безусловно, риск считывания цифр с карты существует. Но для того, чтобы воспользоваться картой, необходимо знать не только данные, расположенных на лицевой стороне карты, но и код CVV/CVC находящийся на задней стороне платежной карты. Обычно такую информацию можно узнать в момент, когда покупатель будет проводить платеж. Но если покупатель пользуется не картой с бесконтактной оплатой, то камера зафиксирует еще и PIN код, который будет вводиться для подтверждения факта оплаты покупки.
Несмотря на то, что магазины указывают на иное целевое назначение устанавливаемых видеокамер над кассами (снижение потерь от ошибок кассиров и их злонамеренных действий) и то, что информация, зафиксированная системой видеонаблюдения, защищена от незаконного распространения, владельцу карты необходимо принимать все доступные меры (в том числе и прикрывать рукой как информацию, размещенную на карте, так и вводимый пинкод при отсутствии специальных бортиков на POS-терминалах) в целях исключения несанкционированного доступа к средствам на карте третьих лиц.
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Антиколлекторы — они же «раздолжнители», кредитные юристы — это компании или частные лица, которые предлагают решить проблемы с просроченным долгом или зарабатывающие на обещаниях и гарантирующие то, что невозможно. 
Банковская карта - пластиковая карточка, дающая своему владельцу доступ к его счету в банке и позволяющая осуществлять различные операции, в том числе оплату покупок и получение наличных денег.
Банкомат — это автоматическое устройство для выдачи наличных денег по банковской пластиковой карточке и проведения других операций с банковским счётом.
Бинарные опционы - упрощенный вариант Форекс. Опцион – это ставка на событие (рост или падение цены). Угадал – получил выигрыш, нет – потерял ставку. При этом активы не приобретаются. Высокорисковый инвестиционный инструмент, высока вероятность потерять вложенные деньги.
Валютный (девальвации) риск — вероятность снижения стоимости валюты, в которую были вложены средства. Для того чтобы бороться с риском девальвации, необходимо хранить сбережения в нескольких разных валютах, можно разместить свои сбережения на депозиты в разных валютах.
Инвестиционный риск — вероятность финансовых потерь в процессе инвестиционной деятельности.
Интернет-магазин (англ. online shop или e-shop) — сайт, торгующий товарами посредством сети Интернет. 
Инфляционный риск — вероятность снижения стоимости сбережений и инвестиций из-за инфляции. 
Кардинг – это использование украденных банковских карт или их платёжных реквизитов.
Магазинные мошенничества – вид мошенничества, когда во время оплаты покупки или услуги данные карты могут быть считаны и зафиксированы ручным скиммером.
Мошенничество – хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием.
Мобильный банк, Интернет-банк - технология предоставления банковских услуг на основании распоряжений, передаваемых клиентом удаленным образом, чаще всего с использованием компьютерных и телефонных сетей.
Платежная система- это сервис для перевода денег или иных средств, их заменяющих (чеки, сертификаты, условные платёжные единицы или специализированные ценные бумаги), в электронной или физической форме (далее денежные средства). Платежная система устанавливает определенный набор правил, программных, аппаратных и технических средств для передачи денежных средств от одной стороны другой.
Платёжный терминал (self-service terminals, SSTs) — аппаратно-программный комплекс, обеспечивающий приём платежей от физических лиц в режиме самообслуживания.
Рыночный (ценовой) риск — вероятность изменения рыночной цены объекта инвестиций (акций, облигаций, золота и т. п.). 
Риск мошенничества — вероятность потери вложенных средств из-за неправомерных действий, обмана
Смишинг – это мошенническая операция, проводимая с помощью СМС-сообщений.
Скиммер – инструмент злоумышленника для считывания, например, магнитной дорожки платёжной карты.
Скимминг – мошенническая схема в основе которой лежит использование специального считывающего устройство (скиммера), устанавливаемого на банкомат.
Траппинг - установке на банкомат устройства, которое блокирует карту и не выдает ее обратно, а «добрый» прохожий, якобы пытающийся помочь, подглядывает пин-код и после вашего ухода, забирает карту из банкомата и снимает с нее деньги.
Трейдер - сотрудник брокерской фирмы, выполняющий заказы клиентов на куплю-продажу ценных бумаг на бирже.
Фишинг – это создание мошенниками ложного сайта с целью принуждения владельца банковской карты предоставить злоумышленникам свои конфиденциальные данные, платёжные реквизиты, регистрационное имя, пароль или секретный пин-код.
Финансовое мошенничество — совершение противоправных действий в сфере денежного обращения путем обмана, злоупотребления доверием и других манипуляций с целью незаконного обогащения.
Финансовая пирамида – схема инвестиционного мошенничества, в которой доход по привлеченным денежным средствам образуется не за счет вложения их в прибыльные активы, а за счет поступления денежных средств от привлечения новых инвесторов. человеку обязательно знать признаки подобных схем, уметь их распознавать и избегать.
Финансовая подушка безопасности (резервный фонд) - запас денежных средств и других ценностей на случай лишения доходов по причине непредвиденных обстоятельств, таких как потеря работы, болезнь, несчастный случай. 
Финансовые риски - возможность потерять деньги в связи с наступлением каких-либо предвиденных или непредвиденных обстоятельств.
Forex (от англ. FOReign EXchange - «зарубежный обмен») - рынок обмена валюты по свободным ценам, который формирует непрерывный процесс обмена одной иностранной валюты на другую. Высокорисковый инвестиционный инструмент, высока вероятность потерять вложенные деньги. 

